»It’s all greek to me!*

Verschlusselung mit dem RSA-Verfahren

Markus Paul

Es war eine kleine Sensation, als am 08. Nov. 2005 einem
Team von deutschen Informatikern nach dreimonatiger Arbeit
mit 80 Computern mit 2,2-GHz-CPU gelang, die Zahl RSA-
640 mit 193 Dezimalstellen zu faktorisieren:

3107418240490043721350750035888567930037346022842
7275457201619488232064405180815045563468296717232
8678243791627283803341547107310850191954852900733
7724822783525742386454014691736602477652346609

Die beiden Faktoren sind:
1634733'6458092538'4844313388°3865090859'8417836700°
3309231218'1110852389'3331001045'0815121211’8167511
579 und
1900871'2816648221’1312685157°3935413975'4718967899’
6851549366'6638539088'0271038021'0449895719'1261465
571.

Fir diese Faktorisierung hatte die Firma RSA Security
(www.rsasecurity.com) ein Preisgeld von $ 20 000 ausge-
setzt, denn auf der Schwierigkeit, groRe Zahlen in ihre Prim-
faktoren zu zerlegen, beruht die Sicherheit des RSA-
Verfahrens. Ob Bankautomat, Handy, Kreditkarteniiberwei-
sung im Internet, Verschlisselung von E-Mails, uberall wird
mit RSA verschlusselt.

Wie funktioniert diese Schlisseltechnologie? Kann RSA mit
technologischer Unterstiitzung im Unterricht behandelt wer-
den?

RSA ist ein asymmetrisches Kryptosystem, mit dem Nachrich-
ten mit einem o6ffentlichen Schllssel (public key) verschlisselt
und mit einem privaten Schliissel (private key) entschlisselt
werden. Man kann die asymmetrische Verschlisselung mit
einem Briefkasten vergleichen: Jeder kann einen Brief einwer-
fen, aber nur der Eigentimer des Briefkastens kann den Brief
lesen. Das Verfahren beruht auf zahlentheoretischen Satzen
und funktioniert folgendermafen:

Schliisselerzeugung:

1. Wahle zufallig zwei grofe Primzahlen p und g und be-
rechne den Modul n = p-q und phi = (p-1)-(g-1).

2. Wabhle eine Verschlisselungszahl e (encryption) mit
1 <e <nundggT(e, phi) =1 (e teilerfremd zu phi)

3. Berechne eine Entschliisselungszahl d (decryption) so,
dass e-d =1 mod phi, d.h. e-d-1 teilt phi. (Probieren oder
euklidischer Algorithmus)

4. Gib das Paar (n,e) als 6ffentlichen Schliissel (public
key) bekannt, halte das Paar (n,d) als privaten Schlissel
(private key) geheim.

Verschliisseln:
Chiffriere einen Klartext m (message) zum Geheimtext ¢
(cipher text) durch ¢ =m® mod n.

Entschliisseln:
Dechiffriere den Geheimtext zum Klartext durch m = ¢® mod
n.

Wir demonstrieren dieses Verfahren an einem Beispiel mit
Primzahlen, die etwas kleiner sind als in der Praxis:

Frau G.Heim mochte ein virtuelles Postfach einrichten, auf
das nur sie Zugriff hat. Sie erzeugt einen Offentlichen und
einen privaten Schllssel in vier Schritten:

1. Schritt: Sie wahlt zufallig zwei Primzahlen, p =3 und q =5
(in der Praxis haben diese Primzahlen jeweils mindestens 200
Stellen). Das Produkt ergibt den Modul n = p-q = 15. Weiters
berechnet sie die Zahl phi = (p-1)-(9-1) =8

2. Schritt: Frau G.Heim sucht eine weitere Zahl e (encryption,
Verschlisselung) mit 1 < e <n und ggT(e,phi) = 1, d.h. e und
phi mussen relativ prim sein. Die kleinste Zahl, die diese Be-
dingung erfilllt, ist e = 3

3. Schritt: Frau G.Heim berechnet eine Zahl d (decryption,
Entschlisselung) mit der Eigenschaft:
e-d =1 mod phi, also 3-d =1 mod 8; d = 11 erfillt diese Ei-
genschaft. d kann mit dem euklidischen Algorithmus berech-
net oder durch Probieren ermittelt werden:

3d-1=s8 bzw (3-d- 1)/8ist ganzzahlig
Die kleinsten Zahlen, die ein ganzzahliges Ergebnis liefern,
sind 3 und 11. Da d nicht gleich e sein sollte, wahlt Frau
G.Heim d = 11. Beachten Sie: d kann nur dann ermittelt wer-
den, wenn man die Faktoren p und q von n kennt.

4. Schritt: Frau G.Heim gibt den 6ffentlichen Schliissel (public
key) (n, e) = (15, 3) bekannt; den privaten Schllssel (private
key) (n, d) = (15, 11) halt sie geheim.

Verschliisselung:
Herr J.Dermann will nun eine Nachricht m (message) ver-
schlisselt an Frau G.Heim schicken.

Die Nachricht ,hilfe"” verschlisselt er in Zahlenblocken der
Lange 2, die Zahlen geben die Stellung des entsprechenden
Buchstabens im Alphabet an. Die Zahlenblécke missen klei-
ner als n sein:

08 09 12 06 05.
Er besorgt sich den offentlichen Schlissel und ermittelt den
Geheimtext ¢ (cipher text) mit ¢=m® mod n

8 = 512= 2mod15
9 = 729= 9mod15
12°= 1728= 3 mod 15
6° = 216= 6mod15
52 = 125= 5mod15

Der Geheimtext ¢ (cipher text) lautet: 02 09 03 06 05.

Entschliisselung:

Nur Frau G.Heim kann diesen Cipher-Text mit dem privaten
Schliissel d = 11 entschlisseln mit der diskreten Exponential-
funktion: m=c®mod n

21 = 2048 = 8 mod 15
9" = 31381059609 = 9 mod 15
3= 177147 = 12 mod 15
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6" 362797056 = 6 mod 15
5= 48828125= 5mod 15

Der Klartext lautet: 08 09 12 06 05

Bei diesen Berechnungen treten zwei numerische Probleme

auf:

= Selbst bei kleinen Modul-Zahlen erhalten wir bei der dis-
kreten Exponentialfunktion sehr gro3e Zahlen, die sich nur
durch ein CAS oder durch rekursive Restbildung bewalti-
gen lassen.

= Zur Verschlisselungszahl e muss mit dem erweiterten
euklidischen Algorithmus das modulare Inverse, die Ent-
schlusselungszahl d berechnet werden, sodass gilt:

e-d =1 mod phi,

RSA mit Voyage 200

Fur die Berechnung der Reste steht die Funktion
mod (Zahl, Modul) zur Verfligung, die sehr leistungsfahig ist.

Die Funktion privkey(phi,e) berechnet aus phi und dem
offentlichen Schlissel e mit dem erweiterten euklidischen
Algorithmus den privaten Schlissel d: (Eingabe Ulber
(Programm Editor) (New...); Type: 2:Function;
Variable: privkey)
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Abb. 1

Mit diesen beiden Funktionen kann verschlisselt und ent-
schlisselt werden:

(A1 aehra|cate ot her Froniolclemn Us| |
" mod( 83, 15)
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Abb.2
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FAIN FRD_AUTO FUNE 14750 Abb. 3

RSA mit TI-83/84 Plus

Am TI-83/84 Plus steht die Funktion mod() nicht zur Verfi-
gung. Man muss sich mit einem kleinen Programm mo-
dexp.83p behelfen, das b® mod n rekursiv berechnet:

Input "BASIS B:",B Fr-9mODE P

Input "EXPONENT E:",E BASIS BrE

Input "MODUL N:", N EXPONENT E&3

B>Z MODUL HE1lS
For(I,2,E) E MOD H=
BZ-1nt(BZ/N)*N>Z 2
End

D?sp "BAE MOD N=",Z Done

Abb. 4 Abb. 5

Das Programm privkey.83p berechnet mit dem erweiter-
ten euklidischen Algorithmus aus phi und e den privaten
Schlissel d: (Eingabe uber (NEW) , Name =
PRIVKEY)

Input "PHI:",A
Input "E:",B
11,870 X
{8,1F=LY

1=V

Khile B=D
iPart(A/B)-=0
A-0B-=R

B-A

“YLY (1Y
Disp "GGT:",A
Disp "D:",Y

r_qEEI'-.-'Hf‘H F

Done

Abb. 7 Abb. 8
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RSA mit Tl InterActive!™

Mit TI InterActive!™ I3sst sich das RSA-Verfahren sehr ele-
gant und Ubersichtlich mit Listen realisieren:

p=3 3
q=5 =5
Verschliisselung:
Public key:

n=pg —+13

=3 =33

phi={p-13{q-1) =38

Kontrolle: ged{phi, e} — 1
{8,9,12,6,5} >Lm — {2,912, 6,5}
Geheimtext {cipher text): mod(Lme, n) —= Lo = {2, 9,3, 6, 5}
Entschliisselung:

Private key:

n=pg —+ 15

4=11 =11 Kontrolle: mod{de, phi} — 1
Gehetmtext (cipher text): Lo — {2, 9.3, 6, 5}

mod(Le n) —{8,9,12,6,5}

Elartext (message)

Elartext (message)

Abb. 9

Auch mit TI InterActive!™ lasst sich eine Funktion privkey
definieren:

Define privkey(phi,e} =Func

cLocal abxxl x2 vyl yd v
ca=phicb=ecxl=1x2=0:vy1=0:y2=1:v=1
2 While b0

i = i.nt{afb} sr=agtb ra=b o be=r

cEmxd s y=yd o Ed=g¥eta]l o oyd=gty ity

cxl=x o yl=yv=-v

o EndWhile

s -w*y1<0 Then c-v*yl4phi (Else ¥yl Endlf

= EndFunc

Abb. 10

Die drei Wissenschaftler, nach denen das RSA-Verfahren
benannt ist, Ron Rivest, Adi Shamir und Leonard Adleman,
wahlten in ihrem bahnbrechenden Aufsatz ,A Method for
Obtaining Digital Signatures and Public-Key Cryptosystems*
(1978) als Klartext das Zitat, das Shakespeare dem Julius
Casar in den Mund legte:

its all greek to me
Diesen Text kodierten sie nach der Stellung im Alphabet in

eine Klartextzahl, fir Zwischenrdume setzten Sie jeweils
Nullen. In Viererblécken geschrieben lautet die Nachricht:

0920'1900°0112'1200°0718’0505°1100°2015°0013'0500

Fur die RSA-Verschlisselung wahlten Sie die Primzahlen p =
47 und q = 59, als 6ffentliche Verschlisselungszahl wahliten
siee =17.

Wie lautet die RSA-Verschlisselung?

Wir fuhren die RSA-Verschlisselung zuerst mit dem Voya-
geTMZOO durch. Als Modul erhalten wir n = p-q = 2773. Mit der
Funktion mod () kann verschlisselt werden:

[0 fitr ot ot her Framtolc1emn Us| |
mmodl 220t 2773 o448
wmodl 190017, 2773) 2342
" mod( 11217, 2773) 10284
® modl 120017, 2773) 1444
wmodl 71217, 27ra) 2663
wmodl 110017 2773] 778
FAIN FRD_ALTO FUNE 2750 Abb. 11

Nun berechnen wir fiir phi = (p-1)-(g-1) = 2668 und e = 17 mit

privkey() den privaten Schlissel d = 157 und entschlis-
seln die Nachricht:

[0 fitr ot ot her Framtolc1emn Us| |

" Privkewl 2663, 170 157

® modl 248137 27ra) 920

® modl 2342 157 | 2773) 1900

® modl 1084 157, 2773) 112

ol 1444137 2773] 1208

w ol 2663197 | 2773] 7ia

FAIN FRD_AUTO FUNE 28750 Abb. 12

Beachten Sie: Die Zahl 2663'%" hat 538 dezimale Stellen (),
eine tolle Leistung, dass der VoyageTM200 den Rest dieser
Zahl richtig berechnet.

Mit dem TI-83/84 Plus muss jeder Viererblock mit dem Pro-
gramm modexp verschlisselt werden:

Fr-ImFODEKFP
EASIS B:9zA@
ExXPONENT E=17
MODLL H2Z27FE
E~E MOD H=

aqg

Done

Abb. 13

Mit dem Programm privkey wird d berechnet, dann kann
wieder mit dem Programm modexp entschlisselt werden:

FPHI®=ZEEE Ft-9mMODEXP
E=17 BASIS EB:94E
GET*: EXPOMEHT E= 157
1 MODUL H2277E
0= E~E MODO H=
157 bt
Done Done
Abb. 14 Abb. 15

Ganz herrlich Iasst sich mit einem CAS wie Tl InterActive!™
verschlisseln:
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p=47 =47 Ubrigens, der derzeit (Juni 2006) kleinste nicht faktorisierte
q4=59 =58 phi = {p - 1-(a- 1) — 2668 Modul ist RSA-704 mit 212 Dezimalstellen:
Verschliisselung:
Public key: 7403756347956171282804679609742957314259318888923
BT ool it o) 12890849362326389727650340282662768919964 19625117
Rlastext (message). ' 8439958943305021275853701189680982867331732731089
{520, 1900, 112, 1200, 718, 505, 1100, 2015, 13, 500} — Lm 3090055250511687706329907239638078671008609696253
Geheimtext (cipher text): 7934650563796359
mod{Lm®, n) —Le — {948, 2342, 1084, 1444, 2663, 2390, 778, 774, 219, 1655}
Enischliisselung: RSA security zahlt fiir die Faktorisierung $30 000. Viel SpaR
gi‘;:"piz;yw’e} . bei der Faktorisierung!
i'oia;ib:iX2:1y=lly2:2=g F1=0 - y2=1 - v=1 Wer Genaueres Uber die zahlentheoretischen Hintergriinde
# While b>0 wissen will, kann das in ausgezeichneten Blichern nachlesen:

g= mt(afb) r=a-q*hra=b b=
sEmx2 o y=yl o xd =g+l o yl=gtyibyl
sxlmx o yl=y tv=-vw

[1]1 Buchmann, J.: Einfiihrung in die Kryptographie; Springer

= EndWhile 2004.
I -v*y1<0 Then -y l4phi Else o-v*yl (Endf
« EndFunc [2] Ertl, W.: Angewandte Kryptographie; Hanser Verlag 2003.
n=pg — 2773
d =privkey{phi, ¢} — 157 Kontrolle: mod{de, phi} — 1 [3] Schneider et al.: Mathematik Ill HAK; Trauner-Verlag, Linz
Geheimtext (cipher text): 2006 -- ein Lehrbuch mit Ubungsaufgaben zum RSA-
Lo — {948, 2342, 1084, 1444, 2663, 2390, 778, 774, 219, 1655} Verfah
Elartext (message): erranren
mod{Le® ) — {920, 1900, 112, 1200, 718, 505, 1100, 2015, 13, 500}

Abb. 16 Autor:

Dr. Markus Paul, Innsbruck (A)
markus.paul@utanet.at
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